27020-24-02-W
Hilfe, wir wurden gehackt!

Termin/e

Platze verfiigbar: 13.11.2024, 13:00 - 15:30 Uhr
WebSeminar

Platze verfiigbar: 10.02.2025, 09:00 - 11:30 Uhr
WebSeminar

Platze verfiigbar: 08.12.2025, 09:00 - 11:30 Uhr

WebSeminar

Teilnahmeentgelt

190 EUR

Cyberangriffe auf Kommunen sind keine Seltenheit mehr. Egal, ob Verwaltungen selbst wie der Landkreis Anhalt-Bitterfeld, der Rhein-Pfalz-
Kreis oder die Stadt Potsdam, oder kommunale Betriebe wie der Stadtverkehrsbetrieb Ustra in Hannover oder das Klinikum Lippe: Alle sind
gefdhrdet. Bei den Angreifern handelt es sich um Profis. Sie wissen ganz genau, wie sie Verwaltungen und Unternehmen angreifen und wie sie
maximalen Schaden anrichten kénnen, um ein moglichst héhes Losegeld zu erpressen.

Dozierende/r
Marian Kogler

Inhalt

e (yberangriffe: Fallbeispiele

e Das Einmaleins der Cyberabwehr

e Grundlagen des Notfallmanagements
e Richtiges Verhalten im Notfall

e Ransomware: Zahlen oder nicht?

Nutzen

In diesem Webinar erfahren Sie, wie Sie einem Cyberangriff vorbeugen kénnen und was Sie tun kénnen, wenn es Sie doch trifft. Neben
grundlegenden MaRRnahmen der Cyberabwehr erfahren Sie die Grundlagen der Notfallmanagements sowie der richtigen Reaktion im Notfall.
AuRerdem

wird die Frage diskutiert, ob man auf Erpressungen eingehen sollte oder nicht.

Zielgruppe

Alle Mitarbeitenden in der 6ffentlichen Verwaltung, die das Thema interessiert, IT-Mitarbeitende und Fiihrungskrafte

Arbeitsmittel und Methodik
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Hinweise

Mit der Anmeldung erwerben Sie eine Teilnahmelizenz. Die Teilnahme am WebSeminar ist der namentlich genannten und angemeldeten
Person gestattet.

Die Veranstaltung wird als WebSeminar mit der Software BigBlueButton durchgefiihrt. Das Seminar ist urheberrechtlich geschiitzt. Die
angemeldete Person verpflichtet sich, keine visuellen, akustischen oder sonstige Aufnahmen des WebSeminars vorzunehmen.
Zuwiderhandlungen kénnen urheberrechtlich, datenschutzrechtlich und strafrechtlich verfolgt werden.

Die Teilnahme ist browserbasiert méglich und Sie bendtigen dafiir eine stabile, leistungsfahige Internetverbindung sowie einen Computer oder
ein Notebook mit Lautsprecher (Tonausgabe) sowie Mikrofon und auch eine Kamera. Es sollte sichergestellt sein, dass Sie einen aktuellen
Browser (empfohlen: Google Chrome) benutzen kdnnen und von Seiten lhrer IT Firewalls den Zugang nicht blockieren.

Ca. eine Woche vor der Veranstaltung erhalten Sie weitergehende Informationen zur Teilnahme an dem WebSeminar.

Ca. 2 Tage vor der Veranstaltung erhalten Sie Zugangsdaten per E-Mail zugeschickt.

Anmeldung

Sie kénnen sich bis zu zwei Werktage vor der Veranstaltung zu dem WebSeminar anmelden, solange die Héchstteilnahmezahl nicht erreicht
ist. Sieben Tage vor der Veranstaltung wird dariiber entschieden, ob das WebSeminar stattfinden wird. Eine kostenfreie Abmeldung ist danach
nicht mehr moglich.

Kontakt

Frau Adrianna Anastassiadis
Telefon: 0511 1609-2818
E-Mail: Adrianna.Anastassiadis(at)nsi-hsvn.de
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